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kadkdq Si?



BIPA Hrvatska i udruga kako si?

Zajedno protiv
cyberbullyinga

S globalnom pandemijom povecao se broj djece i tingjdzera koji koriste digitalne platforme, ne
samo za 0sobnu upotrebu, vec i u obrazovne svrhe. Za mnoge miade jude smjernice za
socijalno distanciranje znace da ce jedini kontakt koji Ce imati sa svojim vrSnjacima biti
ostvaren virtuaino.

Zbog toga mladi koriste platforme poput Instagrama ili Zooma ¢eSce nego u proSlosti. Interakcije
na druStvenim mrezama pruzaju brojne prednosti, no vazno je razumjeti da postoje i rizici. Jedan
od njih je cyberbullying koji moze utjecati na psihicko zdravije i uzrokovati brojne probleme.



BIPA Hrvatska zato se udruzila sa strucnjacima iz udruge kako si7 koji pruzaju ucinkovite i korisne
alate za suoCavanje s raznim teskocama.

Cilj kampanje #Prekrasnalznutra je osvijestiti
ljudima da je vazno brinuti o sebi iznutra.
Jednako tako je vazno znati kako je posve u redu
ako netko u tom procesu treba podrsku.

Bez obzira jeste |i roditelj ili nastavnik, vazno je razumijeti da su se rizici povezani s internetskim
Zlostavjanjem eksponencijalno poveéali od pocetka pandemije. Iz tog je razloga vazno
osvijestiti da se djeca mozda tiho bore s tim problemima i da ne znaju kako zatraziti pomoc. U
ovoj knjizici éemo objasniti Sto uciniti ako sumnjate da je dijete zriva cyberbullyinga, kakva pitanja
postaviti, kako ga zastititi i kakvu mu podrSku pruziti,

UVIJEK TU ZA TEBE

Tijiekom kampanje #Prekrasnalznutra, BIPA ¢e se truditi smanjiti stigmatizaciju raznih teSkoca uz
pomo¢ struénog vodstva psihologa. Sve dodatne informacije mozes pronaci na bipa.hr.

Udruga kako si? tim je struénjaka koji sudjeluje u kampaniji te odgovara na svaki poziv u pomoc.
Za podrsku posjeti www.kakosi.hr i drustvene mreze udruge ili im se obrati na savjel@kakosi.hr.


www.bipa.hr
http://www.kakosi.hr/
mailto:savjet%40kakosi.hr?subject=

CYBERBULLYING.

Prohlem koji nece nestati,
ali koji mozemo nadmudriti

Cyberbullying ili nasilje na internetu je problem koji neprestano raste. Pogada djecu u
cijelom svijetu. Situacija je trenutno zabrinjavajuca vise nego ikad jer je cyberbullying nadmasio
nasilie kao najéeséi tip uznemiravanja koje doZivijavaju osnovnoskolci i srednjoskolci. No,
kod cyberbullyinga zrtva moze biti bilo tko — pa ¢ak i odrasli koji su medijski i informaticki pisme-
niji. Zbog niegove ucestalosti vazno je razumieti kako elektronicko nasilie utjece na osobe koje u
niemu sudjeluju i koje posliedice ostavija.



STO CYBERBULLYING UKLJUGUJE?

Sto vam prvo padne na pamet kad Eujete rije¢
cyberbullying? Mnogi roditelji zamisle zamracene
sobe, ekrane raCunala i anonimna lica. Prefiks
“cyber’ vraca nas u onaj retro osjec¢aj 90-ih, kada
je sve vezano uz internet bilo novo i neobicéno. No,
za danasnju djecu, cyberbullying je u stvarnost
samo bullying, 1. nasile. To je zato $to moderna
dieca ne odvajaju mrezne aktivnosti od aktivnosti u
stvarnom svijetu.

Meduvrsnjacko nasilje putem interneta ukljucuje poticanje grupne mrznje, napad na pri-
vatnost, uznemiravanje, vrijedanje, unodenje, Sirenje nasiinih i uvredljivin komentara ili sadrZaja. . .
Takoder ukljucuje I slanje fotografiia prijatelja te trazenje ostalih da ih procjenjuju po odredenim
karakteristikama (primjerice, da djeca glasuju za osobu koja je ,najdeblia” ili ,najruznija“ u Skoli).

Ovdje je kljucna anonimnest — ona pocinitelima preko interneta daje osjecaj nepobjedivosti
i moci da mogu pro¢i nekaznjeno zbog ¢ega ne osjecaju potrebu usvojiti ili primijeniti socijaline
norme i ogranicenja.

Chatanje, kori$tenje druStvenih mreza i
slanje poruka normalan je dio danasnje svako-
dnevne komunikacije i prirodne su kao i disanje.
Upravo se zato cyberbullying ne razlikuje od
obiénog maltretiranja. Dakle, iako djeca to vierojaino
ne nazivau “cyberbullying’, roditelima je korisno
objasniti ta pojam kako bi bolje razumieli vrste aktivno-
sti koje Cine nasilnicko ponaanje i kako se provode.




Dvije glavne vrste Mpwfw

Kako bi se zaustavilo il barem umanjilo maltretiranje djece putem interneta, vazno je da se ucitelji
i roditelji obrazuju. Jedan od nacina da se uspjesno borimo protiv toga je poznavanje najcescih
oblika interetskog zlostavljanja djece. Na internetu postoje dviie glavne vrste nasilja, izravan
napad i napad preko posrednika.

Izr«wm n«p«a( dogada se kad maloljetnik:

Salje uznemirujuce poruke ili slike preko mobitela, e-mailaili chata
postavija internetske ankete 0 Zrtvi

Zrivi ukrade il promijeni lozinku za e-mail il nadimak na chatu

objavijuje privatne podatke ili neistine na chatu, blogu ili internetskoj stranici

Salje viruse, pornografiju i drugu nezelienu posStu na e-mail il mobitel

BalEBA TS

lazno se predstavija kao drugo dijete.



Na(aa( (Vdo (osrwfm'éa najopasnija je vrsta nasilja na internetu jer Cesto ukljucuje i

odrasle osobe, obicno s loSim namjerama. Takvo nasilie se dogada kad pocinitel] napada

Zrivu preko trece osobe koja Cesto toga nije ni sviesna.

Najbolji primjer toga je krada internetskog identiteta — primjerice, prijatelj vaseg djeteta
dozna njegove lozinke ili nadimke na mreznim platformama pa Salje uznemirujuci sadrzaj u ime
dieteta. lako je upravo vase dijete Zrtva, ono tako ispada nasilnik i posljedicno moze dozivjeti
nepovjerenje, kaznu ili ignoriranje Sto znaci da su svi, pa i vi, posrednici u zlostavijanju, a da
toga nisu ni svjesni.

,Djevojcice su cesée Zrive,
ali i 6eSci nasilnici na internetu od diecaka.

G

fzvor; Bullying in cyberspace. www.mainfunction.com




Kako
prepoznati
znakc

U danaSnjem ubrzanom stilu Zivota moZe biti teSko prepoznati znakove internetskog zlostavijanja,
a da pritom ne postanete roditel] koji je previSe zabrinut i sumnjicav zbog onoga $to vase dijete
radi na svom mobilnom uredaju.

No, uoCavanje jednog li vise ovih znakova moze vam pomoci da odredite nevolje u zivotu vaseg
dieteta. Ako shvatite da bi vaSe dijete moglo biti zriva cyberbullyinga, bitno je stvoriti siguran
,prostor* otvorene komunikacije kako bi vam dijete moglo ispricati Sto mu se dogada u Zivotu.

f‘Obratite posebnu pozomost ako je vase dijete:

1. nenvozno ili uplageno zbog odlaska u Skolu

Z. nervozno prilkom Korigtenja drustvenin mreza

3. zabrinuto zbog svog mabitela, tableta i kad pogledate u njegov uredaj
4. uzrujano li frustrirano nakon odlaska na internet

5. tajnovito oko informacia o svojim mreznim raéunima i aktivnostima



6. nemimo, ima problema sa spavanjem li je pospano tijgkom dana

[ izgubilo interes za svoje omiliene hobije | aktivnosti

§. odjednom postalo depresivno fli asocialno

9. naglo prekinulo komunikaciju s obitelji i prijateljima, djeluje povugeno

fo. usputno spomenulo samoubojstvo li pokusaj samoubojstva.

Ako ste nesto od ovoga primijetili, shvatite to kao znak za uzbunu. Ove signale ne treba uzimati
zdravo za gotovo! Zrive cyberbullyinga podiijezu tieskobi, depresi i drugim stanjima povezanim sa
stresom, poput razlicitin fielesnin simptoma — bolova u glavi i rbuhu te smanjene koncentracije. A
osim Sto im moze biti naruSeno samopouzdanie i 0sjecaj viastite vrijednosti, postoji i povezanost
izmedu poremecaja U prehrani, sklonosti suicidu, ljutnje, agresiie te ovisnosti 0 alkoholu s teskoca-
ma mentainog zdraviia | internetskim zlostavijanjem.

0Odmah se obratite struénjacima i po potrebi ukljucite Skolu u proces
rjeSavanja problema. Bitno je da vaSe dijete zna da sve $to
poduzimate radite za njegovo dobro.

BN

,ovaka treca mlada osoba u 30 zemalja rekla je da je bila
Zriva internetskog zlostavijanja, a svaka peta prijavila je d

je napustila Skolu zbog cyberbullyinga I nasil
(izvor: UM&'



https://www.kakosi.hr/2020/09/08/nosenje-sa-stresom/
https://www.kakosi.hr/2021/05/25/kako-psiholoski-stres-utjece-na-tijelo/
https://www.kakosi.hr/2020/11/03/samopostovanje-i-samopouzdanje/

Vrijeme pandemije ojacalo je mo¢ cyberbullyinga, $to predstavija jo$ vece izazove za vecinu
diece. Najnovije istrazivanje Poliklinike za zastitu djece i mladih grada Zagreba obuhvatio je
Cetvrtinu sve djece koja pohadaju zagrebacke Skole i pokazalo je da 9% diece u Zagrebu ima
kliniéki znacajne simptome anksioznost i depresiie i i jedno i drugo, a 14% ima Klinicki

znacajne simptome iz okvira PTSP-a. Takvi intenzivni dozivijaji neugodnin stanja mogu biti pove-
zani s izljevima bijesa prema sebi ili drugima, neslaganjem s prijatelima i rizicnim ponaSanjima.

Kod cyberbullyinga je bitno znati da njegove posliedice ponekad mogu biti ozbiljnije od medu-
vr$njackog nasilja u situacijama uzivo. Publika nasilja preko interneta je ¢esto mnogo Sira od
one u razredu ili na igralistu. Djeca sad imaju pristup jedno drugome 24 sata dnevno u globalnoj
situaciji koja je ionako svima zbunjujuca. Prevelika iziozenost uredajima, a koji su odraslima kao
produZetak ruke (npr. pametni telefoni), diecu iziaZe puno veéim rizicima za dozivljavanje
nasilja od najranije dobi. S obzirom na to da su djeca naprednija u shvacanju kako mreze
funkcioniranju, automatski smatraju i da bolje poznaju $to se sve ,krije” u pozadini,


https://www.kakosi.hr/2021/04/22/anksioznost-kod-djece-kako-je-prepoznati-i-sto-roditelj-treba-uciniti/
https://www.kakosi.hr/2021/04/22/depresija-kod-djece/
https://link.kakosi.hr/neugodneemocije
https://link.kakosi.hr/kontrolaljutnje

Cyberbullying moze nastetiti ugledu svih ukljucenin - ne samo osobe koja je maltretirana,
vec | onima koji vrSe maltretiranje ili sudjeluju u njemu.

PonaSanja koja se smatraju online zlostavijanjem ukljucuju (ali nisu ogranicena na):

uznemiravanje

degradiranje ne¢ijeg samopouzdanja |
Cinjenje da se osje¢a manje vrijednim;

1.
Z ¢ 0soba s laznim profilom sprijatelji se s drugom
osobom kako bi saznala osobne podatke;

2 iskljucivanie |

iskljucivanje sa zajednickin fotografija, fotografije

zabava na koje osoba nije pozvana. . .;

” odavanije privatnih, intimnih informacija (outing)
U neka dieca znaju objavljivati informacije
0 drugoj djeci kako bi ih posramila;

5
LC 4 ]

namjerni ¢in provociranja, pocinitelji

Zele isprovocirati reakciju;

6 fraping (izvedenica od rijeci Facebook i silovanje)
¢ nasiinik je doSao do podataka mreznog racuna vaseg djeteta
te se predstavlja u njegovo ime i ponasa
neprikladno kako bi mu uniStio reputaciju;

?{ cyberstalking
[}

pocinitelj koristi drustvene mreze i internet kako bi
mogao nekog stalno kontaktirati. Cesto $alie
neprimjerene i nezeljene sadrzaje Zrtvi.



Statistike cyberbullyinga u istrazivanju s pocetka 2021, godine pokazuju da je Instagram
najéesca platforma za cyberbullying, a sliede ga Facebook i Snapchat. Ljudi Cesto
dozivjavaju maltretiranje putem interneta i dok igraju online multiplayer igre. lako YouTube medu
internetskim platformama ima najveci broj korisnika, samo je desetina korisnika do sada izvijestila
da je tamo doZivjela internetsko zlostavijanje.
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Sto udruga kako si? kaze o cyberbullyingu?

Preduvjet za pojavu cyberbullyinga jest koristenje digitainin tehnologija, poglavito drustvenin
mreza. Zbog toga ne Cudi da su mladi od 12 do 15 godina najviSe pogodeni takvim oblikom
nasilia jer su upravo oni skupina koja najvise vremena provodi na internetu. Uz to $to Cesto ko-
riste internet, oni se nalaze u stadiju razvoja u kojem im je misljenje vrSnjaka puno vaznije
nego misljenje roditelja i drugih odraslih ljudi u njihovoj okolini. Takoder, postoji snazna Zelja
za prihvacanjem vrSnjaka i pripadnosti odredenim drustvenim skupinama zbog ¢ega neki od njin
odabiru Zlostavijacko ponasanje kako bi stekli popularmnost i na taj se nacin osjecali prihvacenima.

Odrasli snose velik dio odgovornosti te predstavljaju zastitnike nasih najmladih. Zastita
se ponajprije ostvaruje kroz edukaciju o Stetnosti bilo kakve vrste nasilia, pa tako i cyberbullyinga,
i razvitak empatije u okviru obiteliskog doma i Skola te kroz provodenje prevencijskin programa
osmiSlienih od strane nadleznih institucija.

Kroz razliCita istrazivanja i programe se pokazuje da Skole i nadlezne instituciie mogu imati pozi-
tivne ucinke na smanjenje pojave cyberbullyinga tako Sto se usmjeravaju na poducavanje
socjalnih vjestina i jaCanje empatije medu ucenicima. Na taj se nacin uci diecu i mlade da
izrazavaju Viastite osjecaje bez zadrSke te da rjeSavaju sukobe na konstruktivan nacin. Vazno
je napomenuti kako to ne znaci da se cyberbullying nece pojaviti u takvim okruzenjima, ve¢ da
¢e se takvo ponaSanje puno prije uociti | zaustaviti zbog ¢ega nece dodi do eskalacije situacije.

,U mjesecu od pocetka karantene zbog COVID-a doSlo je do povecanja
broja zlostavljanja/govora mrznje od 70% medu tingjdzerima i djecom. "

izvor: DigitalTrends.com, 8. travnja, 2020.



https://link.kakosi.hr/strahodpropustanja
https://link.kakosi.hr/strahodpropustanja
https://link.kakosi.hr/nasilje

Savjeti za

Roditelji sumozda i prva crta obrane djece od cyberbullyinga Sto potencijalno moze predstavijati
problem, pogotovo ako nisu upoznati sa svim tekovinama modernog doba i tehnologile. Zbog

toga roditelji ponajprije trebaju njegovati topao i pozitivan 0dnos sa svojim djetetom koji se temelji
na bliskosti, povjerenju i uvazavanju.

Vazno je razgovarati s djetetom | poticati ga na prepoznavanje i iskazivanje osje¢aja oko toga $to
mu se dogada tiekom vremena koje provodi na internetu. Isto tako, vazno je upoznati se s
moguénostima i sadrzajima koji se diele na druStvenim mrezama koje vase diiete koristi.
Komentirajte s djetetom koji su od tih sadrzaja prihvatijivi, a koji su ziostavijacki te im objasnite moguce
posliedice takvih ponasanja.

Takoder, ne treba bjezati od spominjanja cyberbullyinga pred djetetom. Dapace, vazno mu je
osvijestiti da takvo ponaSanje postoji te da je neprinvatljivo. Pitajte dijete Sto ono smatra da je
cyberbullying 1 kako izgleda jer na taj nacin mozete saznati koliko je upoznato s tom pojavom te
je I mozda i samo dozivjelo ne$to takvo na internetu.

No, djeca Gesto zbog osjecaja srama i bespomocnosti skrivaju nasilje kojem su izlozeni, zbog
Cega roditelji trebaju obratiti posebnu pozornost na promjene U ponasanju svog djeteta koje mogu
ukazivati na izlozenost nasilju.

Mnogo je toga Sto se moze uéiniti kako bismo
zastitili one najranjivije medu nama. Vazno je znati
raspoznati kada je vrag odnio Salu te reagirati i
ne pripisati zlostavljacko ponasanje odrastanju ili
obiénom nestasluku.


https://link.kakosi.hr/vezaroditeljdijete
https://link.kakosi.hr/sramikrivnja

$to poduzeti kad
doznate da vam je dij

Ako posumnjate ili doznate da vam je dijete zrtva nasilja,
Poliklinika za zastitu djece i mladih grada Zagreba predlaze sljedece:

e poucite dijete da ne odgovara na nasiine, prijetece ili na bilo kakav nacin sumnjive poruke;
e e brisite poruke ili slike, jer mogu posluziti kao dokaz;

e pokuSajte otkriti identitet nasiinika kako bi se mogle poduzeti adekvatne mjere
7a sprjeCavanje nasilia;

e kontaktirajte pruzatelja internet usluge;
e kontaktirajte Skolu;

e ako je identitet nasilnika poznat, pokuSajte kontakiirati njegove roditelje
(ier postoji velika vierojatnost da oni ne znaju kako se njihovo dijete nasiino ponasa);

e kontaklirajte policiju ako poruke preko interneta sadrze prijetnje nasiljem,
uhodenje, napastovanje, djecju pornografiju i sl.



Vierujemo da se kao roditelj ne ustrucavate preuzeti odgovornost za ponasanije svoje djece
u Skoli ili igri. Situacija ne bi trebala biti drugacija ni u virtualnoj stvarnosti. Pozeljno je da u dogovoru
s dietetom postavite pravila koriStenja interneta i pravila ponaSanja online. Takoder je pozeljno za
postivanje, odnosno kréenje tih pravila uspostaviti | provoditi pozitivne, odnosno negativne posliedice.

Ono $to odmah mozete uciniti jest informirati se o programima koji filfriraju web stranice za
koje ne Zelite da su dostupne vaSem dietetu. Vecina se tih filter" programa mogu Kupiti preko
interneta dok su drugi besplatni. Neki preglednici imaju vec ugradene filtere koji se mogu ukljucivati
i iskljucivati po potrebi. Najcesce koriSteni filtri su GontentWatch, CyberSitter i Net Nanny.

Ovakvi programi ¢e vam uvelike olaksati zivot jer time necete samo zastititi svoju djecu, vec cete
im usmjeriti paznju na poucne i primjerene sadrzaje. Naravno, ni takvi programi nisu savrseni, no
uviiek je dobro imati dodatnu pomoc.

Alajbolji filter? Vasa prisutnost, nadzor i podrska.

Prepordta «w(m?c

Vazno je reagirati kad primijetite promjenu u ponasanju svog djeteta i stvoriti atmosferu povierenja
u kojoj Ge se dijete osjecati sigumo podieliti svoju patnju te krenuti u zaustavlianje zlostavljackog
ponaSanja. MUP je razvio aplikaciju za prijavu nasilja pod nazivom RED BUTTON, pomocu koje se
moze prijaviti bilo kakav oblik nasija, pa tako i eyberbullying, pogotovo ako se nasije dogada

dugotrajno i sustavno. o \



https://mup.gov.hr/online-prijave/online-prijava-zlostavljanja-djeteta-red-button/281667
https://link.kakosi.hr/cyberbullying

Cyberbullying je nadmasio
nasilje kao najcesci tip
uznemiravanja

Prevencija cyberbullyinga svaciia je odgovornost jer je kljuéna za zastitu sigurnosti djece
i tinejdzera u cijelom svijetu. Medutim, ponekad je teSko zakljucii je li adolescent maltretiran
na internetu ili ne.

Djeci i tinejdzerima se vrlo lako sakriti ,iza ekrana”. Osjecaj anonimnosti ili izolacije od racunala
Cesto ih navodi na to da rade i govore stvari koje ne bi ni sanjali da ¢e uciniti uzivo. Kako bi se u
potpunosti razumio cyberbullying, kljucno je da odrasli i djeca prepoznaju posliedice koje mogu
nastati zbog neprikladne komunikacije koja se odvija u digitalnom svijetu.

Obrazovanje je kljué za razumijevanje pitanja
koja proizlaze iz uporabe tehnologije.

Roditeli, Skole i organi za provedbu zakona trebaju preuzeti aktivnu ulogu u podizanju svijesti o inter-
netskom zlostavljanju, a djecu obrazovati da postanu odgovorni digitalni gradani. Aktvni pro-
grami kampanja protiv cyberbullyinga neophodni su za borbu protiv sve vecih problema povezanih s in-
ternetskim ziostavljanjem. Cyberbullying ¢e se smanijiti tek kada se u potpunosti shvati opseg problema.

Svi koji osjecaju potrebu s nekim porazgovarati i traziti pomo¢ mogu se javiti u sanducic koji je
uvijek otvoren na savjei@kakosi.hr. Za vise informacija posjeti www.kakost.hr ili profile udruge na
druStvenim mrezama na kojima uvijek mozesS ocekivati odgovor i podrSku.,

,7 0d 10 mladih ljudi dozivjet ¢e internetsko zlostavijanje prije nego Sto navrse 18 godina.”
(izvor: UNICEF)



mailto:savjet@kakosi.hr
http://www.kakosi.hr/

